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/A WERSJA DEMONSTRACYJNA — Niniejszy dokument opiera sie na rzeczywistym
audycie bezpieczenstwa. Czes¢ danych zostata usunieta zgodnie z przepisami o ochronie
danych osobowych. Dokument przeznaczony wytgcznie do celéw demonstracyjnych.
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Streszczenie kierownicze

Niniejszy raport przedstawia wyniki niezaleznego audytu podatnosci przeprowadzonego na docelowej
aplikacji internetowej. Zakres oceny obejmowat: rekonesans, konfiguracje SSL/TLS, nagtéwki bezpieczenstwa
HTTP, zgodnos¢ z RODO oraz aktywne testy penetracyjne.

3 3 1 3

WYSOKI SREDNI NISKI INFO

Nastepujace odkrycia wymagajg natychmiastowej uwagi:
— Brak walidacji po stronie serwera (back-end) — atakujgcy moze przesta¢ dowolne dane bezposrednio
do bazy danych, omijajgc wszystkie mechanizmy kontroli front-endu.

— Potwierdzono wystgpienie wielu podatnosci Cross-Site Scripting (XSS). Przechowywany XSS w
systemie blogdw umozliwia tworzenie kont administratora.

— Tokeny sesji nie sg uniewazniane po wylogowaniu, co umozliwia ponowne odtworzenie zagdan i
przetgczanie kont.

Petne usuniecie wszystkich odkry¢ o poziomie WYSOKIM i SREDNIM jest zdecydowanie zalecane przed
wdrozeniem produkcyjnym oraz przed jakimkolwiek przeglagdem regulacyjnym lub sgdowym.

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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1. Wprowadzenie

1.1 Zakres i cel

Niniejszy raport dokumentuje wyniki oceny podatnosci przeprowadzonej na docelowym systemie. Metoda
oceny jest dostosowana do konkretnego rodzaju projektu i wykorzystuje aktualne narzedzia oraz techniki
stosowane przez rzeczywistych cyberprzestepcow. Kazde zlecenie jest realizowane indywidualnie, w oparciu
o skumulowane doswiadczenie audytorow.

1.2 Informacje organizacyjne

Szczegoty

Raport przekazano Wytgcznie upowaznionym osobom (dane ukryte — wersja demonstracyjna)
Format raportu PDF — chroniony hastem
Uwaga (wersja demo) Czesc¢ wrazliwych danych zostata usunieta

1.3 Klasyfikacja podatnosci

Podatnosci opisane w niniejszym raporcie posiadajg przypisany poziom priorytetu i, tam gdzie ma to
zastosowanie, wynik CVSS 3.1. Stosowane poziomy priorytetu definiuje sie nastepujgco:

WYSOKI Bezposrednie zagrozenie dla dziatalnosci. Wysokie prawdopodobienstwo
nieuprawnionego dostepu do danych lub przejecia konta uprzywilejowanego.

SREDNI Istotny wptyw na dziatalnosc. Ryzyko kradziezy danych lub eskalacji uprawnien wystepuje,
lecz moze wymagac¢ dodatkowych warunkow.

Ograniczony wptyw w izolacji. Moze przyczynic sie do tancucha podatnosci lub stwarzac
ryzyko wizerunkowe.

INFO Luka w konfiguracji lub brak elementu wzmocnienia bezpieczeristwa. Nie zidentyfikowano
bezposredniego wektora eksploatacji; rekomendowane do poprawy.

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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1.4 Punktacja CVSS 3.1

Wiekszos¢ odkry¢ posiada wynik CVSS 3.1 zapewniajacy obiektywng, niezalezng od dostawcy miare
krytycznosci. Wyniki mieszcza sie w przedziale od 0,0 (brak) do 10,0 (krytyczny). Stosowane metryki:

Metryka Wartosci

Attack Complexity (AC) Warunki poza kontrolg atakujacego wymagane do Low / High
eksploatacji

Privileges Required (PR) Poziom uprawnien, ktére atakujgcy musi posiadaé przed None / Low / High
eksploatacjg

User Interaction (Ul) Czy wymagany jest udziat uzytkownika innego niz None / Required
atakujacy

Scope (S) Czy eksploatacja moze wptyngé na komponenty poza Unchanged /
podatnym zakresem Changed

Confidentiality (C) Wptyw na poufnosc informacji None / Low / High

Integrity (1) Wptyw na integralnosc¢ i wiarygodnos¢ informacji None / Low / High

Availability (A) Wptyw na dostepnos¢ komponentu lub systemu None / Low / High

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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2. Faza | — Rekonesans

Faza | obejmuje pasywne i potpasywne zbieranie informacji: analize domeny, wykrywanie zapory aplikacji
internetowej (WAF), konfiguracje SSL/TLS, mapowanie aplikacji internetowej, nagtéwki bezpieczeristwa HTTP
oraz ocene zgodnosci z RODO.

2.1 Analiza domeny

Zebrano ogdlne informacje o domenie, w tym dane rejestracyjne, serwery nazw (nameservers) oraz adresy
IP.

Pole Wartos¢

Domena [Usunieto — wersja demonstracyjnal
Adres(y) IP [Usunieto — wersja demonstracyjnal
Rejestrator / Data wygasniecia [Usunieto — wersja demonstracyjnal
Serwery nazw (Nameservers) [Usunieto — wersja demonstracyjnal

2.2 Web Application Firewall (WAF)

STATUS [Tres¢ usunieta — ochrona danych]

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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2.3 Konfiguracja SSL/TLS

Konfiguracje SSL/TLS przeanalizowano za pomocg zautomatyzowanych narzedzi na wszystkich endpointéw
HTTPS.

2.3.1 Obstugiwane protokoty

STATUS BRAK KRYTYCZNYCH PODATNOSCI — WYMAGANE DZIALANIE (TLS 1.3 wytaczony)

protokot

TLS1.3 Wytaczony
TLS1.2 Wiaczony
TLS 1.0 Wytaczony v/
SSL3 Wytaczony v/
SSL 2 Wytaczony v/

2.3.2 Zestawy szyfréow (Cipher Suites) — TLS 1.2

STATUS BRAK KRYTYCZNYCH PODATNOSCI — obecne stabe szyfry (patrz nizej)

Zestaw szyfrow (kolejnosc preferowana przez serwer) Bity klucza

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xc02f) ECDH x25519 FS 128
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) ECDH x25519 FS 256
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (Oxcca8) ECDH x25519 FS 256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (0xc027) FS A SLABY 128
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028) FS A StABY 256

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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Zestaw szyfrow (kolejnosc preferowana przez serwer) Bity klucza

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013) FS A\ SLABY 128
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014) FS A\ StABY 256
TLS_RSA_WITH_AES_128 GCM_SHA256 (0x9c) A\ StABY 128
TLS_RSA_WITH_AES_128 CBC_SHA (0x2f) A\ SLABY 128
TLS_RSA_WITH_AES_256_CBC_SHA (0x35) A StABY 256

2.3.3 Dodatkowe testy SSL/TLS

STATUS BRAK PODATNOSCI

TLS Fallback SCSV Serwer obstuguje TLS Fallback SCSV
Renegocjacja TLS Renegocjacja sesji nieobstugiwana
Kompresja TLS Kompresja wytgczona

Heartbleed (TLSv1.2) Brak podatnosci

Algorytm podpisu sha256WithRSAEncryption

Sifa klucza RSA 2048 bitéw

2.3.4 Wynik SSL/TLS

95/100

Ogoélna ocena SSL/TLS

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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2.4 Mapowanie aplikacji internetowej

STATUS BRAK PODATNOSCI

[Tres¢ wrazliwa — usunieta.]

2.5 Nagtowki bezpieczenstwa (Security Headers)

STATUS WYMAGANE DZIALANIE — brak 5 z 6 zalecanych nagtéwkéw

Nagtowek bezpieczenstwa

Strict-Transport-Security Obecny v
Content-Security-Policy Brak X
X-Frame-Options Brak X
X-Content-Type-Options Brak X
Referrer-Policy Brak X
Permissions-Policy Brak X

Brakujace nagtéwki — zalecenia

Content-Security-Policy Zapobiega atakom XSS poprzez biatolistowanie zatwierdzonych Zrédet tresci. Bez
CSP przegladarki fadujg dowolne zasoby. Dokumentacja: OWASP CSP Cheat Sheet.

X-Frame-Options Zapobiega atakom clickjacking przez blokowanie osadzania strony w ramkach (iframe).
Zalecana wartosé: SAMEORIGIN.

X-Content-Type-Options Zapobiega sniffingowi typow MIME. Jedyna poprawna wartosc¢: nosniff.

Referrer-Policy Kontroluje informacje o zrodle odsytacza (referer) wysytane podczas nawigacji. Powinien
by¢ ustawiony na wszystkich stronach.

Permissions-Policy Ogranicza dostep do interfejséw API przegladarki. Zmniejsza powierzchnie ataku.

Petna dokumentacja: https://owasp.org/www-project-secure-headers/

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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2.6 Zgodnos¢ z RODO

STATUS BRAK NARUSZEN

Aplikacja spetnia wymagania RODO. Dane sg przechowywane za posrednictwem Firebase, ktére posiada
nastepujgce certyfikaty zgodnosci:

Ustuga Firebase Certyfikaty

Cloud Firestore ISO 27001, 27017, 27018 -S0OC 1, 2,3
Cloud Functions ISO 27001, 27017, 27018 - SOC 1, 2, 3
Cloud Storage ISO 27001, 27017, 27018 -SOC 1, 2, 3
Firebase A/B Testing ISO 27001 -S0C1,2,3

Firebase App Distribution SOC2

Firebase Authentication ISO 27001, 27017, 27018 - SOC 1, 2, 3
Firebase Cloud Messaging ISO 27001 -S0C1, 2,3

Firebase Crashlytics SOC2

Firebase Dynamic Links ISO 27001 -S0C1,2,3

Firebase Hosting ISO 27001 -S0C1,2,3

Firebase In-App Messaging ISO 27001 -S0C1,2,3

Firebase ML ISO 27001 -S0C1, 2,3

Firebase Performance Monitoring ISO 27001 -S0C1, 2,3

Firebase Platform ISO 27001 -S0C1, 2,3

Firebase Predictions ISO 27001 -S0C1, 2,3

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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Ustuga Firebase Certyfikaty

Firebase Realtime Database ISO 27001 -S0C1, 2,3
Firebase Remote Config ISO 27001 -S0C1,2,3
Firebase Test Lab ISO 27001, 27017, 27018 - SOC 1, 2, 3
Google Analytics for Firebase ISO 27001-S0C1, 2,3

Dokumentacja: https://firebase.google.com/support/privacy

Uwaga: Jesli w przysztosci zostanie wprowadzona analityka zachowan uzytkownikéw (np. Google Analytics),
przed rozpoczeciem profilowania wymagana jest wyrazna zgoda uzytkownika, np. poprzez baner cookies.

Regulamin ustugi: [Tres¢ usunieta — ochrona danych]

Lista osob z dostepem do srodowiska produkcyjnego: [Tres¢ usunieta — ochrona danych]

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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3. Faza Il — Wykryte podatnosci

3.1 Zestawienie zbiorcze

Ponizej znajduje sie lista wszystkich podatnosci wykrytych podczas aktywnych testéw, posortowana wedtug
wyniku CVSS. Szczegdtowa analiza i zalecenia dla kazdej podatnosci zawarte sg w sekcji 3.2.

Podatnos¢ CVSsS 3.1

1 Brak walidacji backendowej 8,1 WYSOKI
AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H

2 Cross-Site Scripting (XSS) — wiele lokalizacji 7,5 WYSOKI
AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H

3 Dane osobowe (e-mail) ujawnione w adresie URL 7,0 WYSOKI
AV:N/AC:H/PR:N/UI:N/S:U/C:H/I:L/A:L

4 Ujawnienie informacji przez konsole sieciowg 6,5 SREDNI
AV:N/AC:L/PR:N/UIL:N/S:U/C:L/I:N/A:L

5 Mozliwos¢ wysytania zadan po wylogowaniu 6,5 SREDNI
AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N

6 Brak weryfikacji uprawnien do pobierania plikéw 6,5 SREDNI
AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:L/A:N

7 Mozliwos¢ usuniecia konta przy posiadaniu ID 5,0 NISKI
AV:N/AC:H/PR:L/UI:N/S:U/C:L/I:L/A:L

8 Staba polityka haset (min. 6 znakdw) N/D INFO

9 Nieograniczona liczba sesji; brak panelu N/D INFO
zarzadzania sesjami

10 Brak nagtéwkow bezpieczenstwa (5 z 6) N/D INFO

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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3.2 Szczegotowy opis podatnosci

WYSOKI

CVsSS3.1:8,1/10

Lokalizacja

Uprawnienia

Opis

Zrzuty ekranu

Zalecenia

Podatnos¢ 1 — Brak walidacji back-end

Formularz rejestracji uzytkownika; panel edycji danych uzytkownika;
potencjalnie réwniez inne formularze w aplikacji.

Brak wymaganych uprawnien.

Brak walidacji po stronie serwera (back-end) dla danych kontrolowanych przez
uzytkownika. Atakujgcy moze oming¢ wszystkie mechanizmy walidacji front-
endu i przesta¢ dowolne lub ztosliwe dane bezposrednio do bazy danych za
pomocg specjalnie spreparowanych zgdan HTTP.

Potwierdzone przyktady: dane usuniete

[Zrzuty ekranu usuniete]

Wdrozy¢ kompleksowg walidacje po stronie serwera (backend) dla wszystkich
danych kontrolowanych przez uzytkownika. Jest to niezalezne od walidacji
frontend i stanowi jej uzupetnienie.

Wszystkie pola wejsciowe muszg by¢ walidowane po stronie serwera przed
zapisem jakichkolwiek danych. Walidacja wytgcznie po stronie klienta moze by¢
trywialnie pominieta przy uzyciu narzedzi takich jak Burp Suite lub curl.

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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WYSOKI

CVSS3.1:7,5/
10

Lokalizacja

Uprawnienia

Opis

Zrzuty
ekranu

Zalecenia

Podatnos¢ 2 — Cross-Site Scripting (XSS)

Potwierdzone: formularz dodawania/edycji uzytkownika; formularz tworzenia wpisu na blogu.
Prawdopodobnie réwniez inne formularze.

Zalogowany uzytkownik z dostepem do formularzy.

Zidentyfikowano wiele podatnosci XSS. Dane wprowadzane przez uzytkownikéw sg wyswietlane w
przeglgdarce bez kodowania HTML w wiekszosci widokdow aplikacji.

Potwierdzony wektor eksploatacji: dane usuniete.
Potwierdzony wektor eksploatacji: dane usuniete.

Przechowywany XSS tego rodzaju moze by¢ uzywany do przechwytywania sesji, tworzenia kont
uprzywilejowanych i ukierunkowanego phishingu za posrednictwem systemu e-mail aplikacji.

[Zrzuty ekranu usuniete — obowigzek ochrony danych]

Zastosowac kodowanie wyjsciowe odpowiednie do kontekstu dla wszystkich danych dostarczonych
przez uzytkownika przed ich renderowaniem. W kontekstach HTML nalezy kodowaé: & " '<> >
&amp; &quot; &#39; &lt; &gt;

Walidacja i sanityzacja muszg by¢ stosowane po stronie serwera, a nie tylko w przegladarce.

Dokumentacja:
https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site_Scripting_Prevention_Cheat_Sheet.html

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci



Ocena Podatnosci — Raport z Testow Bezpieczenstwa POUFNE - v1.3

WYSOKI

CVsS3.1:7,0/10

Lokalizacja

Uprawnienia

Opis

Zrzuty ekranu

Zalecenia

SREDNI

CVsSS 3.1:6,5/10

Lokalizacja

Uprawnienia

Opis

Zrzuty ekranu

Zalecenia

Podatnos¢ 3 — Dane osobowe (e-mail) w adresie URL

Dane usuniete.

Wymagane konto administratora.

Funkcja podszywania sie pod uzytkownika w panelu administratora tworzy
adresy URL zawierajace adres e-mail docelowego uzytkownika jako parametr w
postaci zwyktego tekstu. Adresy e-mail stanowig dane osobowe w rozumieniu
RODO i nie mogg pojawiad sie w adresach URL.

Adresy URL sg rutynowo przechowywane w logach serwera, historii przegladarki,
nagtéwkach Referer i platformach analitycznych. Ujawnienie w adresach URL
istotnie zwieksza ryzyko przypadkowego ujawnienia danych osobowych.

[Zrzuty ekranu usuniete]

Dane usuniete.

Podatnos¢ 4 — Ujawnienie informacji przez konsole sieciowa

Endpoint logowania.

Brak wymaganych uprawnien.

Cho¢ widoczne komunikaty o btedach na stronie logowania sg generyczne,
odpowiedzi HTTP serwera (widoczne w konsoli sieciowe] przegladarki) ujawniaja,
czy przestany adres e-mail istnieje w bazie danych.

Pozwala to atakujgcemu na wyliczenie zarejestrowanych kont uzytkownikdéw
poprzez przestanie kandydujgcych adreséw e-mail i obserwacje tresci
odpowiedzi serwera lub kodu statusu HTTP.

[Zrzuty ekranu usuniete]
Endpoint logowania musi zwraca¢ identyczng odpowiedz — ten sam kod statusu

HTTP, t3 sama tres¢ odpowiedzi, ten sam czas odpowiedzi — niezaleznie od
tego, czy przestany adres e-mail istnieje w bazie danych.

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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SREDNI

CVsSS 3.1:6,5/10

Lokalizacja

Uprawnienia

Opis

Zrzuty ekranu

Zalecenia

SREDNI

CVSS 3.1:6,5/10

Lokalizacja

Uprawnienia

Opis

Zrzuty ekranu

Zalecenia

Podatnos¢ 5 — Mozliwo$¢ wysytania zadan po wylogowaniu

Endpoint zmiany nazwy uzytkownika.

Zwykte konto uzytkownika; ID konta.

Tokeny sesji nie sg uniewazniane po stronie serwera po wylogowaniu. Atakujgcy,
ktory przechwyci wazny token sesji (np. przez podstuch sieci lub XSS), moze
nadal wykonywa¢ uwierzytelnione dziatania po wylogowaniu sie prawdziwego
uzytkownika.

Zademonstrowany atak: uzytkownik zmienia nazwe - wylogowuje sie -
atakujgcy odtwarza zgdanie z przechwyconym tokenem —» nazwa zostaje
zmieniona ponownie. Token pozostaje wazny.

[Zrzuty ekranu usuniete]

Uniewaznié token sesji po stronie serwera natychmiast po wylogowaniu. Serwer
powinien odrzucac¢ wszystkie kolejne zgdania zawierajgce uniewazniony token
odpowiedzig 401 Unauthorized.

Podatnosc¢ 6 — Brak weryfikacji uprawnien do pobierania plikéw

Endpoint pobierania plikow.

Zwykte konto uzytkownika (do przestania pliku); brak do pobrania.

Po przestaniu pliku do systemu staje sie on dostepny przez bezposredni adres
URL dla kazdej osoby posiadajgcej ten adres URL, w tym uzytkownikéw
nieuwierzytelnionych i 0séb spoza wtasciwego obszaru roboczego.

Serwer nie weryfikuje, czy Zadajaca strona jest uwierzytelniona lub posiada
uprawnienia dostepu do pliku. Stwarza to ryzyko nieautoryzowanego dostepu
do danych i moze by¢ wykorzystane do phishingu.

Ponadto funkcja przesytania plikéw obecnie zezwala na przesytanie plikow
wykonywalnych i skryptowych, w tym .PHP, .JAR i .ZIP. Zablokowany jest jedynie
format .EXE.

[Zrzuty ekranu usuniete]

Dane usuniete.

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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NISKI

CVsSS3.1:5,0/10

Lokalizacja

Uprawnienia

Opis

Zrzuty ekranu

Zalecenia

Lokalizacja

Uprawnienia

Opis

Zrzuty ekranu

Zalecenia

Podatnos$¢ 7 — Mozliwos$¢ usuniecia konta przy znaniu ID

Endpoint usuwania konta.

Zwykte konto uzytkownika; ID konta docelowego.

Endpoint usuwania konta akceptuje zgdania w oparciu o token Authorization
zawierajgcy wystarczajgce informacje do identyfikacji konta docelowego. Kazdy
uzytkownik, ktdry uzyska token innego uzytkownika, moze usunga¢ to konto.

Token sesji nie wygasa po wylogowaniu lub wygasa ze znacznym opdznieniem,
co istotnie poszerza okno mozliwej eksploatacji.

[Szczeqgdty struktury tokenu usuniete]

[Zrzuty ekranu usuniete]

Wariant A: Wymagac potwierdzenia e-mailem przed wykonaniem usuniecia
konta. Link potwierdzajgcy musi by¢ jednorazowy i ograniczony czasowo.

Wariant B: Wdrozy¢ okres karencji (np. 7 dni), w trakcie ktérego konto jest
oznaczone do usuniecia, ale moze zosta¢ przywrdcone przez wiasciciela.

W kazdym przypadku: uniewazni¢ token sesji natychmiast po wylogowaniu
(patrz podatnosc 5).

Podatnos¢ 8 — Staba polityka haset

Wszystkie endpointy uwierzytelniania.

Brak wymaganych uprawnien.

Aplikacja wymaga minimalnej dtugosci hasta wynoszacej szes¢ znakéw bez
wymogdw ztozonosci. Pozwala to na stosowanie trywialnie stabych haset (np.
"123456", "abcdef") i istotnie zwieksza ekspozycje na ataki brute-force i
credential stuffing.

[Zrzuty ekranu usuniete]

Wymusi¢ minimalng dtugos¢ hasta wynoszgcg 12 znakdéw. Dtugosc jest gtdownym
czynnikiem sity hasta; obowigzkowe znaki specjalne sg kwestig drugorzedna.

Rozwazy¢ wdrozenie uwierzytelnienia wielosktadnikowego (Multi-Factor
Authentication, MFA) dla kont administratora jako priorytet.

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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Lokalizacja

Uprawnienia

Opis

Zrzuty ekranu

Zalecenia

Lokalizacja

Uprawnienia

Opis

Zrzuty ekranu

Zalecenia

Podatnos¢ 9 — Nieograniczona liczba sesji; brak panelu zarzadzania sesjami

Warstwa zarzadzania sesjami.

Brak wymaganych uprawnien.

Uzytkownicy mogg by¢ uwierzytelnieni w nieograniczonej liczbie réwnolegtych
sesji z réznych urzadzen i przegladarek. Stan ten moze by¢ wykorzystany w
ramach atakow CSRF.

Brak interfejsu umozliwiajgcego uzytkownikowi przegladanie aktywnych ses;ji lub
odwotywanie poszczegdlnych sesji.

[Zrzuty ekranu usuniete]

Wdrozy¢ panel zarzgdzania sesjami umozliwiajacy uzytkownikom przegladanie i
konczenie aktywnych sesji (analogicznie do funkcji "Zarzadzaj urzadzeniami"
Google), w tym opcje "wyloguj ze wszystkich sesji".

Rozwazy¢ wdrozenie polityki jednej aktywnej sesji (lub modelu tokendw per

urzadzenie) z automatycznym uniewaznieniem poprzednich sesji przy nowym
logowaniu.

Podatnos¢ 10 — Brak nagtéwkow bezpieczenstwa

Wszystkie endpointy aplikacji.
Brak wymaganych uprawnien.
Piec¢ z szesciu zalecanych nagtéwkow bezpieczenstwa jest nieobecnych w

odpowiedziach HTTP: Content-Security-Policy, X-Frame-Options, X-Content-
Type-Options, Referrer-Policy, Permissions-Policy.

Szczegdtowe informacje zawarte sg w sekcji 2.5 niniejszego raportu.

[Zrzuty ekranu usuniete]

Dane usuniete.

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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3.3 Testy dodatkowe — brak odkry¢

Ponizsze testy przeprowadzono podczas oceny podatnosci i nie wykryto zadnych podatnosci mozliwych do

eksploatacji.

Cross-Site Scripting — pola czat/nazwa uzytkownika

SQL Injection — pole nazwy uzytkownika

Brute Force — logowanie i endpointy nazwy uzytkownika

Verbose Error Messages (szczegdétowe komunikaty btedow)

Clickjacking

Przestanie plikdw (File Upload)

Entropia tokenow sesji

Testy bezpieczenstwa API

Brute Force — strona logowania

Przeglad zgodnosci RODO

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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4. Podsumowanie i zalecenia

4.1 Ogdlna ocena

Audyt wykryt 10 podatnosci na czterech poziomach krytycznosci. Trzy z nich zostaty ocenione jako WYSOKIE i
wymagajg natychmiastowego usuniecia przed jakimkolwiek wdrozeniem produkcyjnym lub audytem
zewnetrznym. Trzy podatnosci na poziomie SREDNIM powinny zosta¢ usuniete w kolejnym sprincie
deweloperskim.

Konfiguracja SSL/TLS jest ogdlnie silna (95/100), a wymagania RODO sg spetnione za posrednictwem
infrastruktury Firebase. Gtéwna powierzchnia ryzyka koncentruje sie w mechanizmach kontroli warstwy
aplikacyjnej: walidacja danych wejsciowych, kodowanie danych wyjsciowych oraz zarzgdzanie sesjami.

4.2 Zalecenia priorytetowe

Zalecenie Priorytet

1 Wdrozy¢ walidacje po stronie serwera dla wszystkich pél wejsciowych WYSOKI
kontrolowanych przez uzytkownika. To dziatanie o najwyzszym wptywie
sposréd wszystkich zawartych w raporcie.

Zastosowac kodowanie wyjsciowe dla wszystkich danych dostarczonych przez WYSOKI
uzytkownika przed renderowaniem w kontekstach HTML. Przeprowadzi¢ petny

audyt XSS wszystkich formularzy.

Usungé dane osobowe (adresy e-mail) z adreséw URL. Stosowac zabezpieczone WYSOKI
identyfikatory (UUID) w catej aplikacji.

Uniewazniac tokeny sesji po stronie serwera natychmiast po wylogowaniu. SREDNI
Zapewnic, aby endpoint logowania zwracat identyczne odpowiedzi dla
wszystkich przypadkow bteddow.

Wymusi¢ sprawdzanie autoryzacji przy pobieraniu plikdéw. Ograniczy¢ SREDNI
dopuszczalne typy plikéw do przestania do jawnej listy dozwolonych (allowlist).

Wdrozy¢ wszystkie pie¢ brakujgcych nagtéwkow bezpieczenstwa HTTP zgodnie INFO
z zaleceniami OWASP.

Wigczy¢ TLS 1.3; wytaczy¢ TLS 1.1. Zwiekszy¢ minimalng dtugosé hasta do 12 INFO
znakow.

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci
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4.3 Wynik koincowy

Ponizszy wynik odzwierciedla subiektywng ocene audytoréw dotyczacg ogdlnego poziomu bezpieczenstwa
aplikacji w momencie przeprowadzania testéw, w skali od 0 do 100.

[dane usuniete]

4.4 Oswiadczenie audytora

Podpisani audytor(rzy) potwierdzaja, ze niniejszy raport doktadnie odzwierciedla wyniki oceny
bezpieczenstwa przeprowadzonej na ww. systemie, przy uzyciu profesjonalnych narzedzi i standardowych
metodologii branzowych. Wszystkie testy zostaty przeprowadzone na podstawie pisemnego upowaznienia
wiasciciela systemu i zgodnie z uzgodnionym zakresem zlecenia.

Gtéwny tester/audytor Weryfikacja
Podpis Podpis
[dane usuniete] [dane usuniete]

ZASTRZEZENIE — WERSJA DEMONSTRACYJNA

Niniejszy dokument stanowi wersje demonstracyjng rzeczywistego raportu z testu bezpieczenstwa. Czes¢ danych
zostata zanonimizowana. Kazde zlecenie jest indywidualnie okreslone i realizowane; wyniki zawarte w niniejszym
dokumencie odzwierciedlajg stan ocenianego systemu w momencie przeprowadzania testéw i nie mogg by¢
interpretowane jako aktualna reprezentacja jego poziomu bezpieczenstwa. Dystrybucja ograniczona wytgcznie do
upowaznionych odbiorcow.

Wersja demonstracyjna — dane usuniete ze wzgledu na ochrone poufnosci



